Automatisering

o1. Er jeres brugere klar over,
at de interagerer med en
automatiseret losning?

Bliv klogere — hvad betyder det?

Automatiserede systemer og kunstige
intelligenser bliver bedre og bedre til at
kommunikere og agere som rigtige menne-
sker. De skriver flydende og grammatisk
korrekte tekster, og de kan tale og fere
samtaler pa en made, som kan lyde neesten
menneskelig. Det abner for helt nye mulig-
heder, hvor man seetter maskiner til at
varetage kommunikationsopgaver sa som
kundesupport, salg, sekretaerfunktioner
og sa videre.

De etiske udfordringer opstar, nar menne-
sker ikke leengere er klar over, at de kom-
munikerer med et automatiseret system.
Automatiserede systemer er blevet gode
til at simulere menneskelig adfaerd, men

de er stadig ikke mennesker, og derfor ger
de ting, som ikke er menneskelige. De laver
uforudsigelige fejl, og de er ikke selv i stand
til at “forstd” eller forklare deres fejl.

Mennesker har derfor et behov for og en

ret til at vide, nér de interagerer med et
automatiseret system. Dette er naturligvis
seerligt vigtigt, hvis det automatiserede sy-
stem treeffer vigtige beslutninger med stor
betydning for menneskers liv. Der er forskel
pa en automatisk e-mail, der bekraefter dit
online varekeb og et automatiseret afslag
pa retten til samkvem med dit barn.
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Anbefalinger

Gor det tydeligt for jeres brugere,
at de kommunikerer med et auto-
matiseret system.

Lad veere med at designe jeres
automatiserede system paen
made, s& det minder om men-
nesker (Nar du chatter med en

Det darlige eksempel

Vikender alle Facebooks newsfeed,
hvor vi falger med i vores venner og
families liv. Newsfeedet er kurateret
af et automatiseret system, der
regner ud — pa vores vegne — hvilke
opdateringer, vi skal se, og hvilke vi
aldrig ser.

Da Facebook begyndte pa den

automatiserede kuratering, var det
dog kun meget fa brugere, der for-
stod, at sorteringen blev foretaget

Det gode eksempel

Mange medievirksomheder benytter
sig af nyhedsrobotter til at skrive
simple artikler om f.eks. sportsresul-
tater eller aktiekurser. | langt de
fleste tilfeelde gor medievirksom-

robot, ber det ikke forega i preecis
samme interface, som nar man
chatter med et menneske).

Gor jeres automatiserede
systemer mere maskinelle (bevar
robotstemmen og et stift robot-
agtigt sprog).

af en maskine. Mange mennesker
troede bare, at de fik vist alle
opdateringer, og undrede sig derfor
over, at venner og familie neermest
var holdt op med at eksistere pa
Facebook. Facebook burde have
gjort det meget tydeligere, at
deres brugere interagerede med
et automatiseret system. Det ville
have givet brugerne bedre kontrol
og forstaelse over deres brug af
Facebook.

hederne opmaeerksom pa dette. Jysk
Fynske Medier benytter eksempelvis
bylinen: “Skrevet af Jysk Fynske
Mediers artikelrobot”.




Automatisering

02. Overholder jeres auto-
matiserede systemer lovgivning
0g menneskerettigheder?

Bliv klogere — hvad betyder det?

Automatiserede systemer bruges i stig-
ende grad til at treeffe beslutninger, der
kan have betydning for menneskers liv.

Det forste etiske sporgsmal, | ber stille
jer sely, er derfor, om det automatiserede
system treeffer beslutninger, som respek-
terer de helt grundleeggende menneske-
rettigheder.

Et stort problem ved automatiserede syste-
mer handler om, at de med deres beslutnin-
ger kan komme til at diskriminere uretfeer-
digt. Diskriminering kan veere etisk i orden,
men ikke hvis der diskrimineres pa grundlag
af faktorer som ken, race, etnicitet, genetik,
sprog, religion, politisk overbevisning, han-

dicap, alder eller seksuel orientering (ikke
udtemmende liste).

Veer ogsa opmaerksom p4, at jeres auto-
matiserede system ikke skader bgrn, at det
respekterer retten til privatliv og retten til
ytringsfrihed.
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Anbefalinger

Tilstreeb at jeres udviklingsteam
har en bred diversitet og dermed
en dbenhed over for minoriteters
brug af jeres losning.

Inddrag minoriteter og udsatte
malgrupper i jeres bruger-
undersogelser.

Det darlige eksempel

Den Israelske kunstig intelligens-
virksomhed Faception heevder, at
den kan analysere folks ansigter

og forudsige, om de er terrorister,
akademikere eller hgjt begavede.

Det er hgjst tvivlsomt, om virksom-
heden overhovedet er i stand til
dette, og der er derudover en meget
stor risiko for, at deres algoritmer

Det gode eksempel

Corti er en dansk virksomhed, som
har udviklet en maskinleerende algo-
ritme, som lytter med pa 112 opkald.
Algoritmen kan genkende menstre

i samtalerne, som tyder p3, at der er
tale om et hjerteslag, hvilket betyder,
at man kan fa sendt en ambulance
afsted hurtigere.

Algoritmen er treenet pa gamle
112-opkald, hvilket betyder, at mindre
dialekter som f.eks. bornholmsk er

« Sorg for at f& jeres automatise-
rede system kontrolleret af
eksperter i menneskerettigheder.

kommer pa kant med grundleeg-
gende menneskerettigheder
vedrgrende diskrimination.

F.eks. er det overvejende sandsyn-
ligt, at algoritmen vil kategorisere

folk med et arabisk/mellemegstligt
udseende som veerende terrorister.

underrepraesenteret i datamate-
rialet. Det kan i veerste fald betyde,
at algoritmen diskriminerer mod
bornholmere og simpelthen opda-
ger feerre hjerteslag pa Bornholm.
Corti sgrger derfor labende for at
kontrollere algoritmerne for bias og
i tilfeeldet med bornholmsk dialekt
har man simpelthen valgt at treene
algoritmen pa flere bornholmske
112-opkald.




Automatisering

03. Er automatiseringen
skyld i, at mennesker
mister vigtige kompetencer?

Bliv klogere — hvad betyder det?

Du har sikkert prevet at kere bil med en
GPS. Man indtaster en adresse, og sa
forteeller GPS’en sving for sving, hvordan
man skal kare.

GPS’er har betydet, at mange mennesker
har mistet kompetencen til at leese et kort,
og mange mennesker er ogsa blevet dar-
ligere til at finde vej pa egen hand, fordi de
altid bruger GPSen.

Er dette kompetencetab problematisk? Det
er et sveert etisk sporgsmal. Men faktum er,
at designet af GPS’er betyder, at mennesker
mister kompetencer.

Kunne man have designet GPS’er pa en
anden made, hvor folk mindre blindt felger
vejvisningerne? Eventuelt pa en méade, hvor
Nord altid er gverst og hvor folk udvikler en
forstaelse for den geografi, de beveeger sig
i. Kunne man med andre ord bruge GPS’er til
at gore folk bedre i stedet for darligere til at
finde rundt pa egen hand?
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Anbefalinger

Teenk ind i fremtiden: Hvordan
ville verden se ud, hvis alle men-
nesker mistede den pageeldende
kompetence?

Forsog altid at designe jeres
automatiserede systemer, sa de
ikke overfladigger mennesker,

Det darlige eksempel

Mercedes og mange andre bil-
firmaer har udviklet automatiske
systemer, der kan parallelparkere
en bil uden, at foreren skal rere
rattet eller pedalerne.

For mange mennesker er det sikkert

en stor hjeelp, men det er ogsa en
funktion, som vil betyde, at mange
mennesker simpelthen mister evnen
til at parallelparkere — en evne som

Det gode eksempel

Gradescope er et redskab, som
hjeelper undervisere med at rette
skoleopgaver. Underviseren uploader
elevernes opgaver i programmet
som automatisk giver en karakter.
Herefter giver programmet ogséa

et overblik over, hvordan eleverne
klarer sig. Gradescope tillader ogsa
underviseren at tilfgje kommentarer
og at rette i, hvordan elever skal

men i stedet gor dem bedre og
gladere for at udfere deres job.

Kan lindbygge leering og kompe-
tenceudvikling i jeres digitale
lesninger, sa de hjeelper folk med
at udvikle nye kompetencer?

kan veere nyttig i mange ar endnu
(for biler bliver fuldt selvkerende).
Burde Mercedes (og andre) i stedet
designe automatiserede systemer,
som hjeelper deres brugere med

at blive eksperter i parallel-
parkering? Eksempelvis ved at lade
foreren gore det selv, men hjeelpe
med rad og vejledning undervejs i
parkeringen.

vurderes, sa det ikke kun er op til
automatiseringen.

Gradescope har derved serget for,
at automatiseringen af opgaveret-
telser ikke fjerner kompetencer fra
undervisere, tveertimod giver det
dem overskud i form af tid sparet fra
manuelle rettelser og automatisk
overblik over elevernes feerdigheder.




Automatisering

04. Er jeres automatiserede
system transparent, sa man kan
kigge ind i maskinrummet?

Bliv klogere — hvad betyder det?

Automatiserede systemer bliver ofte
designet til at treeffe mange og hurtige
beslutninger, men de er ikke designet til,
at folk skal kunne forsta disse beslutninger.
Men | mange tilfeelde er det faktisk vigtigt,
at folk forstar, hvordan et automatiseret
beslutningssystem fungerer.

Algoritmer kan lave fejl, og de kan veere
treenet pa darlige data, som ger, at de syste-
matisk diskriminerer. Hvis man ikke kan dbne
motorhjelmen pa det automatiske system,
kan man heller ikke finde fejlene og uret-
feerdighederne.

Det er naturligvis de feerreste almindelige
mennesker, der kan dbne motorhjelmen og

forsta de bagvedliggende algoritmer, men
abenhed kan ogsa betyde, at man ger sine
algoritmer tilgeengelige og gennemsigtige
for eksperter og lovgivere, som handler pa
vegne af almindelige mennesker.

Hvis algoritmerne indeholder forretnings-
hemmeligheder, kan man ogsa invitere
uafhaengige eksperter indenfor til lukkede
etiske reviews, sé man ikke behover at
afslere forretningshemmeligheder.
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Anbefalinger

Forseg at forklare til offentlig-
heden, hvordan jeres automatise-
rede systemer treeffer beslut-
ninger.

Gor jeres algoritmer abne og
tilgeengelige, sa eksperter kan
“abne motorhjelmen”.

Invitér eksperter indenfor til at
lave reviews af jeres algoritmer.

Det darlige eksempel

12018 arbejdede Gladsaxe Kom-
mune pa at udvikle en algoritme,
som kunne udpege familier, hvor
der sandsynligvis befandt sig ud-
satte bern. Algoritmen var baseret
pa en stor meengde data og en
maskinleerende algoritme, som
kunne beregne en sandsynlighed
for, at bern mistrivedes i en familie.
Projektet madte stor politisk mod-
stand, ikke mindst fordi, at det var

Det gode eksempel

Facebook er blevet staerkt kritiseret
for, at politiske akterer kan bruge
platformen til at malrette politiske
reklamer til ngje udvalgte segmenter
i befolkningen ved hjeelp af algorit-
mer, som den brede offentlighed
aldrig far kendskab til.

For at afhjeelpe dette problem har
Facebook dog gjort politiske annon-
cer abne for offentligheden, sd man
kan se alle annoncer fra en bestemt

» Forklar hvordan jeres automa-
tiserede system er treenet eller

bygget.

Forsog sa vidt muligt at udvikle
simple algoritmer med menne-
skeligt forstaelige logikker.

Undga sa vidt muligt black box-
systemer, hvor | ikke engang selv
forstar, hvordan algoritmerne
fungerer.

sveert at gennemskue, hvordan
algoritmen beregnede sig frem til,
at nogle born var mere udsatte end
andre. Den manglende gennemsig-
tighed gjorde, at borgere, politikere
og eksperter mistede tilliden til, at
systemet ville ende med at veere
retfeerdigt og tilstreekkeligt prae-
cist. Efter en del tovtraekkeri blev
projektet i 2019 skrinlagt.

politisk akter, se hvor meget de
bruger pa annoncering og i grove
treek, hvem de rammer med deres
annoncer. Systemet er ikke rettet
mod almindelige borgere, men mod
journalister, som kan bruge systemet
til at kontrollere politiske partier og
aktorer - typisk i forbindelse med
valghandlinger. Systemet er ikke per-
fekt, men et godt eksempel pa mere
abenhed i et automatiseret system.




Automatisering

05. Kan jeres automatiserede
system forklare sig selv?

Bliv klogere — hvad betyder det?

Som borgere i demokratiske og frie sam-
fund er vi vant til at kunne fa en forklaring

pa beslutninger, der vedrerer vores liv. “Du
skal betale et rykkergebyr, FORDI du betalte
3 dage senere end den aftalte frist” eller

“Du skal sidde 30 dage i feengsel, FORDI du
overtradte straffelovens paragraf 266”.

Der er dog mange automatiserede syste-
mer, der er designet pa en made, sa de ikke
eristand til at give den slags forklaringer.
Og seerligt maskinleerende systemer kan
veere darlige til at give begrundelser, som
mennesker kan forsta. Det kan skabe etiske
problemer i de tilfeelde, hvor mennesker
forventer at fa en forklaring pa en algorimisk
beslutning, men systemet er ude af stand til

at give en sadan. | takt med at automatise-
rede systemer treeffer flere og flere beslut-
ninger, opstar der altsa et behov for, at
systemerne er designet pa en made, sa de
kan give en forklaring pa deres beslutninger.

Det er dog i hgj grad en etisk afvejning,
hvornar et system skal kunne forklare sig
selv. Det geelder naturligvis for beslutninger
med vidtreekkende konsekvenser for men-
neskers liv, men i praksis vil der veere mange
algoritmiske beslutninger, som ikke behaver
forklaringer, fordi de er for trivielle og hver-
dagsagtige (eksempelvis en algoritme, der
automatisk slukker for lyset i et lokale).
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@ Anbefalinger

« Prov altid at designe algoritmer,
sa de forklarer sig selv, mens man
bruger dem.

Om muligt ber | undga black
box-algoritmer, nér forklaring
er vigtig.

Sorg altid for at lave digitale
designs, hvor brugeren kan
udbede sig en forklaring pa en
algoritmisk beslutning.

@ Det darlige eksempel

Facebook har ansatte til at se ind-
hold igennem, som bliver anmeldt
af brugere eller af algoritmer, men
grundet maengden af indhold pa
platformen, far algoritmerne lov til
at tage fuld kontrol i visse tilfselde,
iseer under covid-19 pandemien,
hvor de fleste medarbejdere har
veeret sendt hjem. Det har dog vist
sig, at algoritmerne har veeret arsag
til, at en masse indhold pa platfor-

Det gode eksempel

Rainbird er en virksomhed, som
leverer algoritmiske beslutnings-
systemer til finansielle virksomheder.
Virksomheden hjzelper banker og
forsikringsselskaber med at svare
pé kundehenvendelser og opdage
svindel. Rainbird skiller sig ud fra
andre algoritmiske systemer, fordi
virksomheden altid indbygger for-

« |sidste instans ber man altid
kunne f& en forklaring pa en
algoritmisk beslutning af et
menneske.

Geor jeres algoritmer dbne og
tilgeengelige, sa eksperter kan
“abne motorhjelmen”.

Invitér eksperter indenfor til at
lave reviews af jeres algoritmer.

men er blevet slettet, eller at profiler
er blevet anmeldt uden ordentligt
grundlag. F.eks. har Craig Kelley
(UK parlamentsmedlem) oplevet,
at hans opslag er blevet slettet
uden forklaring. Efter klager kunne
Facebook ikke forklare, hvorfor det
var blevet slettet og fraskrev sig
ansvaret, men det viser sig, at dette
sker for omkring 300.000 Face-
book-opslag om dagen.

klaringssystemer, sé kundeservice-
medarbejdere kan forsta, hvordan
algoritmerne kommer frem til en
beslutning. Det betyder, at de kan
give deres kunder menneskelige og
forstéelige forklaringer, hvis deres
konto er blevet lukket, eller hvis de
har faet afslag pé et lan.




Automatisering

06. Er jeres algoritmer

Jordomsfulde?

Bliv klogere — hvad betyder det?

Moderne kunstige intelligenser og auto-
matiserede systemer er meget ofte baseret
pé maskinleering, hvor algoritmen leerer at
treeffe beslutninger ved at “observere” data
fra den virkelige verden.

De etiske problemer opstéar for det forste,
nar disse data er darlige og ikke reprae-
senterer den virkelige verden, f.eks. hvis
man kun traener sin ansigtsgenkendelses-
algoritme pé hvide mennesker. For det
andet kan fordomsfulde algoritmer opsta,
hvis de afspejler en virkelighed, som
allerede er fordomsfuld. Algoritmerne
automatiserer blot eksisterende fordomme
som racisme eller kensdiskrimination.

Man taler ogsa om, at algoritmerne bliver
biased — altsa skeevvredne, sa de ikke
repraesenterer virkeligheden, eller s& de
diskriminerer pa en made, som ikke er
onskelig.

Det er vigtigt at forst4, at man aldrig kan
fierne fordomme fuldsteendig, s& malet
er ikke fordomsfri algoritmer men deri-
mod algoritmer, hvor man kender til deres
fordomme, og hvor deres fordomme er

i overensstemmelse med bredt accep-
terede menneskelige fordomme.
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Anbefalinger

Kontroller at data til maskin-
leering repraesenterer alle
stakeholders, der kan blive
pavirket af algoritmen.

Undga at jeres digitale lasning
automatiserer eksisterende og
uognskede fordomme.

Det darlige eksempel

IBM, Microsoft og Mevii har alle
udviklet software til ansigtsgenken-
delse, som siges at kunne identi-
ficere folk med 99% ngjagtighed.
En undersogelse fra MIT Media

Lab fandt dog ud af, at denne ngj-
agtighed kun var geeldende ved
ansigtsgenkendelse af hvide maend.
Ngjagtigheden faldt ved identi-

Det gode eksempel

Nar virksomheder skriver job-
annoncer, kan de gennem deres
sprogbrug risikere at gore forskel pa
folk pa baggrund af ken, alder og
social baggrund. F.eks. ved at skrive
i et sprog, der henvender sig mere
tilunge end til seldre. Ved brug af
kunstig intelligens, identificerer

« Kontroller lebende jeres algorit-
mer for fordomme og brug helst
uvildige eksperter til dette.

* Sorg for at have diversitet i
jeres udviklingsteam for at age
opmaerksomheden pa ugnskede
fordomme.

ficering af kvinder, sorte og mest,
nar det gjaldt sorte kvinder, hvor
ngjagtigheden faldt til 65%.

Det viste sig, at IBM har brugt
billeder af parlamentarikere som
dataseet, hvilket kan forklare for-
skellen i preecisionen.

programmet Textio netop denne
type forskelsbehandling, og guider
virksomheder til mere inkluderende
sprogbrug. Virksomheder kan
benytte sig af Textio iszer inden for
rekruttering for at sikre mere
diversitet blandt medarbejdere.




Automatisering

07. Er der unodig hoj risiko ved
jeres automatiserede system?

Bliv klogere — hvad betyder det?

Man kan opdele automatiserede beslut-
ninger i fire kategorier med forskellige
etiske risici:

1. Systemet treeffer meget praecise beslut-

ninger om spergsmal med lille konsekvens.

Her er der ikke de store risici.

2. Systemet treeffer ofte fejlbehaseftede
beslutninger men pa spergsmal med lille
konsekvens. Her er der grund til at veere
opmaerksom pa risici, men konsekvenserne
af fejl er sma.

3. Systemet treeffer meget praecise beslut-
ninger, men konsekvenserne ved fejl kan
veere store. Her ber man passe meget pa at

veere helt sikker pa, at det automatiserede
system er robust og ikke fordomsfuldt
Man ber overveje, om der overhovedet bor
automatiseres.

4. Systemet treeffer ofte fejlbehzeftede
beslutninger om spergsmal med stor
konsekvens. Her bgr man altid undga
automatisering!
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@ Anbefalinger

« Overvej konsekvenserne, hvis jeres
automatiserede system fejler.

« Arbejd med worst-case scenarier.

« Serg for at monitorere og evaluere
de fejl, som jeres automatiserede
system laver.

@ Det darlige eksempel

IBM’s kunstige intelligens Watson
bruges inden for sundhed (Watson
Health) til at hjeelpe med underso-
gelser, diagnosticering og behand-
ling af patienter. | 2018 opdagede
man, at Watson anbefalede forkert

Det gode eksempel

Da der i foraret 2020 skulle udvikles
en app til digital smitteopsporing,
opstod der en bred samfundsdebat
om det etiske i en automatiseret
overvagning af folks kontakt med
hinanden. Det var et vigtigt argu-
ment fra kritikerne, at veerdien af

en smitteopsporingsapp ikke stod
mal med risikoen ved, at staten fik
adgang til lokationsdata om samt-
lige af landets borgere.

Risikoen for misbrug var simpelthen
for stor.

« Involver uvildige eksperter og
kritikere i udviklingen af jeres
automatiserede lasninger.

« Veer forsigtig med uigennem-
sigtige black box-systemer til at
automatisere kritiske funktioner.

og hogle gange dedbringende
medicin til patienter. Dette resul-
terede i, at Rigshospitalet og Novo
Nordisk droppede deres brug af
teknologien.

Lasningen var, at man involverede
en ekspertgruppe med forstand

pa bade etik og teknologi, og dette
resulterede i en endelig losning,
hvor man havde minimeret risikoen
for misbrug af data ved at decentra-
lisere dataindsamlingen. Man kunne
helt have undladt at udvikle en app,
men man designede i stedet en
lesning, som minimerede risici.




Automatisering

08. Er der nogen i virksomheden,

der star klar til at gribe ind, ndar
automatiseringen fejler?

Bliv klogere — hvad betyder det?

Kunstige intelligenser kan forekomme
overmenneskelige og ufejlbarlige, fordi de
kan finde menstre og lave beregninger pa
data, som er uforstaelige for mennesker.
Men kunstige intelligenser laver ogsa fejl,
og ofte er fejlene overraskende banale,
fordi de kunstige intelligenser mangler
menneskers forstaelse af, hvordan verden
heenger sammen.

Det er derfor vigtigt, at mennesker aldrig
fjernes fuldsteendigt fra automatiserede
beslutningssystemer. For det forste bor

| sikre jer, at | har mennesker, der lebende
holder gje med fejl og uregelmaessigheder
i de automatiserede systemer. For det
andet bor | altid sikre jer, at jeres kunder og

brugere kan komme i kontakt med et men-
neske, hvis jeres automatiserede system
svigter. Nar det handler om kritisk automa-
tisering, er sidste punkt et kravi GDPR.
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Anbefalinger

Veer altid meget forsigtige, hvis
| fjerner mennesker fuldsteen-
digt fra jeres automatiserede
systemer

Sorg altid for at have en tydelig
“tal med et menneske™-knap i
jeres digitale lasninger.

Det darlige eksempel

12011 udviklede den amerikanske
t-shirt-virksomhed, Solid Gold
Bomb, en algoritme, som kunne lave
sjove slogans over memet “Keep
calm and carry on”. Systemet var
fuldt automatiseret, sa t-shirts

med sjove slogans blev sat til salg

pé Amazon.com, uden at nogen
mennesker havde kontrolleret det
enkelte budskab. Man mente ikke,
at det var ngdvendigt at tjiekke alle
t-shirts, for man producerede dem
kun, hvis folk kebte dem.

Det gode eksempel

Den danske virksomhed Holo
arbejder med selvkerende busser,
som lige nu kerer rundt i Nordhavnen
i Kebenhavn, i Aalborg ogi Oslo. Pa
trods af at busserne aldrig har vaeret
involveret i alvorlige uheld og aldrig

» Sorg for at have rigtige menne-
sker stand-by til at gribe ind, néar
automatiseringen svigter.

Veer opmaerksom pa, at arbejdet
som kontrollant af automatiserede
systemer kan veere monotont,
kedeligt og ubehageligt.

Kort tid efter begyndte algoritmen
at seette t-shirts til salg med bud-
skaber som “Keep calm and kill her”
og “Keep calm and rape a lot”.

Sagen eksploderede pé sociale
medier, og kort tid efter var virksom-
heden géaet konkurs pa grund af
darlig omtale.

kerer hurtigere end 15 km/t, har
Holo placeret et levende menneske
i alle deres busser, som stér klar til at
gribe ind, hvis bussen fejler, eller hvis
der opstar andre problemer med
passagererne i bussen.




Automatisering

09. Er jeres automatiserede
system forandringsparat?

Bliv klogere — hvad betyder det?

Automatiserede systemer bliver som
regel designet pa baggrund af fortidens
data. Man automatiserer handlinger og
arbejdsgange, som fungerer i dag, og sé
regner man med, at de ogsa vil fungere
i fremtiden.

Men menneskers verden er i konstant
forandring. Mennesker sendrer preeferen-
cer, holdninger og handlemenstre, hvilket
betyder, at de fleste automatiserede
systemer, der interagerer med menne-
sker, vil holde op med at virke, hvis de ikke
lebende opdateres.

Der kan veere flere etiske konsekvenser af
statiske automatiserede systemer.

En selvkerende bil, der ikke far opdateret
sine algoritmer med nye kort, vil ganske
simpelt kere galt. Men statiske algoritmer
kan ogsé fastholde ugnskede fordomme,
som maske var acceptable i fortiden, men
som har aendret sig med tiden. Eksempelvis
diskriminering af kvinder pa arbejdspladser.
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Anbefalinger

Betragt altid jeres automatiserede
system som work-in-progress.
Det er aldrig feerdigt.

Treen altid jeres maskinleerende
systemer pa nye data.

Veer opmaerksom pa, at jeres
automatiserede system maske har
brug for helt nye typer af data.

Det darlige eksempel

12009 formaede Google Flu Trends
pé baggrund af millioner af brugeres
sogninger at spore en influenza-
epidemii USA to uger hurtigere end
det amerikanske center for syg-
domsforebyggelse. Herefter blev
det forventet, at Googles algoritme
preecist kunne forudsige, hvor og

Det gode eksempel

Nar man lytter til musik pa Spotify,
indsamler virksomheden data om
brugerens musiksmag, som bruges
til at generere anbefalingslister for
musik. Det ville nemt kunne udvikle
sig til et ekkokammer, hvor brugeren
lytter til noget musik, far anbefalet
mere af det samme og derfor bliver
ved med at lytte til det samme
musik. Men Spotifys algoritmer er
faktisk rigtig gode til at prove green-

Sorg for at designe “nysgerrige”
kunstige intelligenser, som af-
prover og afseger forandring og
nye monstre.

hvornar en epidemi ville ramme

i fremtiden. Men efter 2009 blev
Googles forudsigelser upreecise,
og flere gange overvurderede
tjenesten omfanget af epidemierne
i en saddan grad, at Google Flu
Trends efter fem ar “uddede”.

serne af for brugerens musiksmag,
hvilket betyder, at brugerne labende
far mulighed for at lytte til ny musik
og preve greenser af. Resultatet er,
at algoritmen bade kan veere med

til at skubbe til folks musiksmag, og
at den fglger med, nar folk over tid
gendrer smag for musik (hvis de altsa
ikke heenger uhjeelpeligt fast i gamle
firser numre).




Automatisering

10. Kan jeres automatiserede

system hackes?

Bliv klogere — hvad betyder det?

Selvkerende biler anvender kunstig intelli-
gens til at tolke de sanseindtryk, de mader
fra bilens mange sensorer.

Problemet er, at disse sanseindtryk kan
hackes uden at bryde ind i bilen men sim-
pelthen ved at zendre pa bilens omgivelser.
Eksempelvis har folk fundet ud af, at man
kan fa selvkarende biler til at overse stop-
skilte, hvis man kleeber hvid tape pa skiltet
i bestemte monstre. Man skal naturligvis
sikre sine digitale lesninger mod traditionel
hacking, hvor folk bryder ind i et system,
men moderne maskinleerende systemer,
som er baseret pa leering fra den virkelige
verden, abner for helt nye muligheder for
hacking.

Ofte er der ikke engang tale om ondsindet
hacking men bare folk, der vil lave sjov med
“robotterne”. Som f.eks. nar folk hopper ud
foran selvkarende biler for at teste, om de
rent faktisk bremser.
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@ Anbefalinger

» Teenkiworst-case scenarier:
Der vil altid veere nogen, der
forsgger at snyde jeres auto-
matiserede system.

Overvej og test evt. hvordan
mennesker vil reagere pa jeres
automatiserede system og tag

Det darlige eksempel

Et vietnamesisk it-sikkerhedsfirma
har demonstreret, at de kan hacke
ansigtsgenkendelsen pa en iPhone
X. Det foregar ved, at man laver en
3D printet “tvillingemaske”, som kan
fremstilles for under 2000 kroner.

Det gode eksempel

Google er verdens vigtigste sege-
maskine, og det kan veere liv og
dod for virksomheder, om de ligger
overst i Googles sa@geresultater.
Derfor er der naturligvis mange, der
forseger at gennemskue Googles
algoritmer, s de kan komme hgjere
op pa resultatsiden. Nogle gange gar
folk over greensen og benytter sig
af metoder, som forsgger at hacke
Googles algoritme. Det er ogsa
kendt som black hat ssgemaskine-
optimering.

hgjde for deres reaktioner i
videreudviklingen.

Veer opmaerksom p4, at ueti-
ske systemer i hgjere grad vil
motivere til hacking og data-
manipulation.

Man behgver altsé ikke at veere
ekspert i computere for at bryde
ind i eniPhone, man skal blot have
et billede af sit offer og adgang til
en 3D printer.

Google ligger i en evig kamp mod
disse hackere, som ikke bryder indi
Googles systemer men forsgger at
hacke de data, som Google bruger
til at rangere resultater.

Google har forelabigt vundet kam-
pen mod de sorte hatte, men det er
en evig kamp, som kraever tusindvis
af dedikerede medarbejdere, der
hele tiden videreudvikler Googles
algoritmer.




Adfaerdsdesign

01. Spiller jeres design pa
negative folelser hos brugerne?

Bliv klogere — hvad betyder det?

Undersggelser viser, at de fleste menne-
sker vil gere mere for at undga et tab, end
de vil gere for at opna den samme gevinst.
Hvis man vil have folk til at gere noget, er
det altsa objektivt set mere effektivt at
skreemme dem med noget negativt end at
motivere dem med noget positivt.

Det er ikke nyt, og det har veeret anvendt
af seelgere, forsikrings- selskaber og
babyudstyrsforhandlere i arevis, meni
den digitale verden bliver motivation via
frygt endnu mere effektivt, fordi det kan
kombineres med data om brugerne, séa
frygt-budskaberne kan blive endnu mere
personaliserede.

Der er naturligvis tale om en etisk balance:
Et pensionsselskab méa gerne fortzelle

folk, at de ikke sparer nok op til pensionen,

men hvis de kombinerer budskabet med
et billede af en gammel dame, der spiser
kattemad, begynder man at bevaege sig
ud over den etiske greense for digitalt
adfeerdsdesign.

DDC

Dansk Design Center



@ Anbefalinger

e Teenk pa om | bruger frygt, usik-
kerhed og tvivl som motivation
ijeres design.

Veer seerligt forsigtig med
frygt-budskaber, der bygger pa
viden om brugeren.

Det darlige eksempel

Mange hotel-booking-hjemmesider
benytter sig af budskaber, som
forteeller brugeren at x antal menne-
sker allerede har booket, og at man
skal skynde sig for at opnéa den viste
pris. Brugerne stresses altsd med en
frygt for, at tilbuddet forsvinder, og
at dremmerejsen forsvinder, eller at
prisen fordobles.

Det gode eksempel

Tobi er en dansk startup, som
hjeelper foreeldre med at investere
deres berns berneopsparing. Virk-
somhedens budskab er, at det er
langt mere effektivt, at investere en
bernesopsparing end at lade den
sta pa en almindelig bankkonto. De
benytter sig derfor af sa mmenlig-
ninger, der viser, hvor stor forskel-
len kan veere, nar bernene fylder

¢ Teenk pa om | kan vende negative
budskaber til positive.

« Vaer opmeerksom pa, at falske in-
formationer som “kun ét produkt
tilbage” kan veere falsk markeds-
foring og derfor ulovligt.

Praksissen er i sig selv uetisk,

fordi man benytter sig af frygt og
usikkerhed til at motivere brugerne.
Men det kan ogsa veere decideret
ulovligt, hvis de oplyste tidsfrister
og bookinger ikke er sandfeerdige.
Mange booking-sites har veeret i
konkurrencemyndighedernes sege-
lys pa grund af denne praksis.

18 ar, men de forfalder ikke til at
benytte frygt i deres budskaber. De
viser konkrete taleksempler, men
de forteeller ikke historier om, hvor
forfeerdeligt det bliver at veere 18
ar gammel uden berneopsparing
ienverden, hvor en 2V lejlighed i
Kebenhavn kommer til at koste 10
millioner kroner.




Adfeerdsdesign

02. Gor I det bevidst sveert
for brugere at finde eller forsta
information eller funktionalitet?

Bliv klogere — hvad betyder det?

Digitalt design handler som oftest om at
lave interfaces, som er brugervenlige og
nyttige for brugerne. Men nogle gange har
virksomheder en interesse i, at brugerne
gor ting, som ikke er i brugernes interesse.
Eksempelvis at blive ved med at abonnere
pé en service, som man ikke bruger, at
kebe lidt flere produkter end nedvendigt,
eller méaske sige ja til betingelser, som ikke
eribrugerens interesse.

| disse tilfeelde kan design udvikle sig til
manipulerende design eller sékaldte “dark
patterns”, hvor man bruger udspekulerede
design-tricks til at fa brugere til at gere ting,
som ikke er i deres interesse. Ofte handler
det om, at skjule vigtig information eller

at fremhaeeve anden information ved hjeelp
af farver, animationer, fontsterrelser eller
andre grafiske hjaelpemidler.

Den etiske rettesnor méa veere, at man altid
designer med udgangspunkt i brugernes
interesser. Der er naturligvis tale om en etisk
balance, men man ber altid undga bevidst
manipulation, hvor man med sikkerhed kan
sige, at det handler om at gavne virksom-
heden pa bekostning af brugeren.
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Nar | designer, bor | ikke alene
teenke pa brugervenlighed, men
ogsa pa brugernytte.

Veer seerligt opmeerksom pé bern
og andre svage malgrupper, som
er seerligt nemme at manipulere.

Det darlige eksempel

Har du en konto hos Amazon?
Prov at slette kontoen!

Hvis det forekommer sveert, kan
du finde en manual her:
kortlink.dk/2agfy

Det gode eksempel

Langt de fleste abonnementbase-
rede digitale services tilbyder en
gratis proveperiode, men betingelsen
for at fa adgang til preveperioden
er, at man opgiver sine kreditkort-
informationer, sd abonnementet
kan ga i gang automatisk ved
preveperiodens udlgb. Resultatet
er naturligvis at mange brugere
glemmer at afmelde deres abonne-
ment, og derfor bliver haengende
som betalende kunder, selvom de
maske havde fortrudt.

» Overvej hvordan du selv ville
have det med at bruge dit digitale
design.

Brugertest alle de ting, som

ikke er til virksomhedens fordel:
Afmelde abonnement, returnere
produkter, osv.

Hint: Du skal bruge mere end 10 klik,
og du kan faktisk ikke gore det uden
at veere i kontakt med en person fra
Amazon.

Der er dog undtagelser — nemlig
det danske dagblad Information
og cykeltreeningsplatformen Zwift,
som begge tilbyder en gratis
proveperiode, hvor man ikke skal
opgive sine kortoplysninger.

Begge skiller sig ud fra konkurren-
terne, og fremstar bade mere
etiske og mere attraktive over for
kunderne.




Adfaerdsdesign

03. Udnytter I brugernes
manglende koncentrationsevne
til jeres egen fordel?

Bliv klogere — hvad betyder det?

Brugere kan sagtens leese lange tekster og
seette sig ind i komplekse problemstillinger
painternettet. Men det kraever, at de er i det
rette mindset - f.eks. hvis de lytter til en
podcast eller laeser lange magasinartikler.

Men hvis brugeren er i gang med en trans-
aktion: kebe produkter, downloade apps
eller lignende, sa kan man ikke forvente, at
brugerne har bandbredde til at seette sig
ind i komplekse spargsmal om cookies,
tracking, brug af data, profilering osv.

Med andre ord skal | ikke regne med, at
brugerne har forstaet jeres datapolitik eller
jeres regler for et abonnement, bare fordi
de har klikket pa acceptér-knappen.

Og | ber aldrig udnytte brugernes mang-
lende koncentrationsevne til at fa brugerne
til at acceptere betingelser, der stiller dem
darligere. I har muligvis faet en juridisk
accept, men etisk set har | ikke faet en reel
accept.
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Undga sa vidt muligt lange og
komplekse tekster.

Prov at splitte information op i
mindre bidder og preesentér den,
nar det er relevant.

Har | brug for accept fra brugerne,
sa prov at bede om acceptiden

Det darlige eksempel

Kabenhavns Universitet har en
privatlivspolitik, som i den grad ikke
er til at gennemskue for den almene
person. Eksempelvis skrives der, at
Kebenhavns Universitet (...) “registre-
rer og behandler personoplysninger
med hjemmel i persondataforord-
ningens artikel 6. Behandling af

Det gode eksempel

Segemaskinen DuckDuckGo mar-
kedsfarer sig pa, at man ikke gem-
mer, deler eller anvender personlige
data om brugerne.

De opsummerer deres privatlivs-
politik med saetningen: “Vihverken
samler eller deler personlig informa-
tion — det er vores privatlivspolitik i
en ngddeskal”. Herefter forklares det
i et menneskeligt sprog, hvordan det
kan lade sig gare og hvilke data, der

kontekst, hvor accepten er
relevant.

Overvej om kompleksiteten
kunne mindskes ved at gore jeres
service mindre kompleks.

Brug dygtige tekstforfattere til at
skrive denne slags tekster.

folsomme persondata i forsknings-
projekter er omfattet af artikel 6,
stk. 1, litra a) og artikel 9, stk. 2, litra
a)”. Man skal altsa have juridisk
forstaelse samt veere bekendt med
databeskyttelses-lovens forskel-
lige paragraffer for at kunne forsta,
hvordan KU behandler ens data.

rent faktisk indsamles og hvordan.
Det er stadig et langt dokument,
men det er bevidst gjort sa forstae-
ligt som overhovedet muligt.

Eksemplet viser ogs3, at dataetiske
virksomheder typisk har nemmere
ved at formulere forstaelige privat-
livsdokumenter, simpelthen fordi de
har mindre at skjule og mere at veere
stolte af i forhold til deres kunder.




Adfeerdsdesign

04. Bruger | menneskers trang til
at vaere sociale til at manipulere
med deres handlinger?

Bliv klogere — hvad betyder det?

Mennesker er sociale, og de fleste af os
leder hele tiden efter social anerkendelse
fra vores omgivelser.

Det er en trang, som kan udnyttes pa godt
og ondt. Pa den ene side kan vores trang til
social anerkendelse betyde, at vi hjeelper
hinanden med rad og vejledning pé sociale
medier. Men den selvsamme trang kan ogsé
veere arsag til, at teenagere bruger tusindvis
af kroner pa digitale skins, som kan gere
dem sejere pé Fortnite.

Vores trang til at strale og blive accepteret
i sociale sammenhzaenge kan i den digitale
verden udnyttes i ret ekstreme grader,
hvor konsekvenserne kan ende ud i digital

afhaengighed eller overforbrug af produkter
eller services.

Etisk set er det OK at bruge sociale design-
teknikker til at motivere folk til handling,
men det er vigtigt altid at holde brugernes
dybereliggende interesser for gje. Teenk pa
om jeres sociale interfaces gor folk gladere
eller mere ulykkelige.
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@ Anbefalinger

« Pas pamed at bruge sociale
handlinger som en valuta, som
brugerne skal investere for at
opna noget andet. Sociale hand-
linger ber veere malet i sig selv.

Overvej hvordan sociale designs
kan udvikle sig, nar rigtig mange
brugere anvender jeres service.
AEndrer servicen karakter, nér alle
bruger den?

@ Det darlige eksempel

Da Pokemon Go blev lanceret i
2016 var det et ganske uskyldigt
augmented reality spil, som hand-
lede om at samle digitale Poke-
mon-monstre i den virkelige verden.
Spillet antog dog en social karakter,
fordi folk begyndte at dele informa-
tion om placeringerne for de bedste
Pokemons, hvilket betad, at storbyer
i hele verden pludselig blev over-

Det gode eksempel

Instagram er om noget en service,
som profiterer i meget stor grad
pa brugernes trang til social aner-
kendelse.

Efter megen kritik matte Instagram
dogi2020 erkende, at det kunne
tage overhand for nogle brugere,
som blev steerkt afhaengige af at
hoste s& mange likes som muligt.
Derfor lukkede Instagram for, at

« Indbyg stopklodser i jeres sociale
designs, sa folk ikke bliver revet
med. Seet eksempelvis begreens-
ninger pa keb eller tidsforbrug.
Teenk p4a, at social interaktion kan
veere ekstremt afheengigheds-
skabende.

rendt af sveerme af ubeteenksomme
Pokemon-jeegere, som kiggede

ned i deres skeerme og trampede
alt og alle ned pa deres vej. Det var
ikke en planlagt konsekvens, men
en konsekvens af, at spillet blev
socialt afheengighedsskabende og
manglede stopklodser, der kunne
forhindre, at store meengder af
mennesker samledes.

andre brugere kan se, hvor mange
likes et billede pa Instagram har
faet. Dette skulle bidrage til, at
mindske afhaengigheden af social
anerkendelse.

Det er et relativt lille initiativ pa en
stor platform som Instagram, men
ikke desto mindre et godt eksempel
pa et lille skridt i en mere designetisk
retning.




Adfaerdsdesign

05. Forsoger I at skabe
afhangighed af jeres produkt
med billige tricks?

Bliv klogere — hvad betyder det?

Mange virksomheder onsker, at deres
produkter anvendes s& meget som muligt
— seerligt hvis produkterne er reklame-
finansierede.

Det kan derfor veere fristende at gare
brugerne afhzengige af produkterne ved at
indbygge designs, som anvender nudging,
sociale mekanismer eller data til f& brugere
til at blive haengende og komme tilbage
oftere.

Det kan veere en overdreven brug af notifika-
tioner, eller det kan vaere brug af sociale

funktioner, hvor folk @ger deres sociale sta-
tus ved at veere mere aktive pa en platform.

Det er naturligvis etisk i orden at designe sa
gode produkter, at folk simpelthen bliver
afhaengige af at bruge produktet. Det bliver
forst uetisk, nér de afheengighedsskabende
tricks udelukkende bidrager til at skabe
afhaengighed, og ikke gor selve produktet
bedre. Det kan veere en sveer etisk balance
at ramme!
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Sperg jeres brugere om de feler,
at de bruger for meget tid eller
for mange penge pa jeres service.

Indbyg stopklodser, som forhin-
drer sygelig afheengighed af jeres
produkt.

Det darlige eksempel

Snapchat har en funktion, som
hedder “Streaks”, som motiverer
folk til at holde Snapchat-samtaler
kerende i s lang tid som muligt.
Jo leengere samtalen kerer frem og

tilbage, jo bedre et streak, og jo flere
belegnninger modtager samtalepart-
nerne i form af sma sjove emojis.

Det gode eksempel

Netflix er en service, som kan veere
meget afheengighedsskabende,
fordi man altid far anbefalet relevant
indhold baseret pa ens personlige
preeferencer. Netflix havde dog
ogsa en funktion, som automatisk
igangsatte nye afsnit af en serie,
efter afslutning af et afsnit. Brugerne
blev altsa kraftigt nudget til at blive
haengende og “binge” mange afsnit
af en serie i traek.

« Teenk pa svage malgrupper som
born eller ludomaner, som nem-
mere bliver sygeligt afhaengige.

Det er et klassisk eksempel pa
et design, som egentlig ikke ger
produktet bedre (hvis folk vil tale
med hinanden, kan de godt finde
ud af det selv), men udelukkende
tjener det formal at holde folk pa
platformen.

Det er et eksempel pa et design,
som ikke giver brugeren meget
ekstra veerdi (det er ikke sveert at
klikke pa start-knappen), men til
gengeeld kan det skabe afhaengig-
hed, som brugeren egentlig ikke
har gavn af.

Netflix fiernede derfor dette design-
element, sa serier ikke leengere
starter automatisk.




Adfaerdsdesign

06. Bekraefter eller udfordrer

[ jeres brugere?

Bliv klogere — hvad betyder det?

Kunden har altid ret! Virksomheder skal altid
give kunderne det, de ensker, og med kun-
stige intelligenser og algoritmer bliver det

nemmere og nemmere at regne ud preecis,
hvad kunderne gnsker sig.

Problemet er, at man kan ende med at
kende sine kunder sé godt, at man aldrig
udfordrer deres praeferencer, og bare giver
dem mere af det samme.

Overvej om god kundeservice handler om

andet end at give kunder mere af det samme.

Maske handler det ogsa om at udfordre
kunderne og vise dem overraskende nye
produkter eller informationer.

Det er en sveer balance, hvor man ikke méa
blive formynderisk og manipulerende. Folk
onsker at kunne veelge frit, men de fleste
har ogsa et dybere gnske om at opdage nye
muligheder og se nye perspektiver i verden.
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Undga at jeres algoritmer skaber
ekkokamre.

Byg algoritmer, som bevidst laver
tilfeeldige fejl for at eksponere
brugere for mindre af det samme.

Overvej jeres metrics: Gor det til
en KPI, at brugerne eksponeres
for nytindhold eller nye produkter.

Det darlige eksempel

Hvis man observerer sméa bern, der
anvender Youtube, vil man kunne
se, at de meget hurtigt begynder
at klikke pa videoer, som bliver
anbefalet af Youtube- algoritmen.
Meget hurtigt gar et barn fra at se
en informativ video om dinosaurer
til at ende i et meningslost univers
af billigt producerede tegnefilm,
som udelukkende er produceret

Det gode eksempel

De fleste musik streaming-tjenester
benytter sig af algoritmiske anbe-
falinger, som laver personaliserede
playlister til deres brugere. Mange af
disse har en tendens til at skabe
musikalske ekkokamre, hvor
brugerne sjeeldent bliver udfordreti
deres musiksmag. | dette marked

« Kombinér - sa vidt muligt —
algoritmiske anbefalinger med
menneskelige anbefalinger.

for at fa bern til at klikke pa dem.
Algoritmerne lokker bgrn ind i ekko-
kamre af indhold, som kun har det
ene formal at f4 bernene til at blive
heengende (og se reklamer).

Youtube er med andre ord fuld-
steendig uegnet som medie for
bearn, hvilket er skidt for bade bgrn
og Youtube.

skiller servicen Tidal sig ud, fordi de
har ansat en mindre heer af kuratorer,
som laver menneskeskabte playlister.
Det er ikke alle brugere, der bryder
sig om Tidals playlister, men
strategien giver Tidal en etisk profil,
som skiller sig markant ud fra
konkurrenterne.




Data

o1. Indsamler I for mange data
og opbevarer I data for [enge?

Bliv klogere — hvad betyder det?

| en verden, hvor data betragtes som den
nye olie, og hvor maskinleerende kunstige
intelligenser treenes pa enorme dataseet,
kan det veere fristende at indsamle data
uden nogen form for heemninger.

| skal dog veere opmaerksomme pa, at
overdreven indsamling af data er ulovlig

i henhold til GDPR, men derudover er det
ogsa uetisk, upraktisk og steerkt risikabelt.
Overdreven indsamling af data handler
béade om, hvor mange data, man indsamler,
og hvor leenge man opbevarer data. Der er
ingen grund til at have for mange data, men
man ber heller ikke opbevare data leengere
tid end hgjst nedvendigt.

Teenk pa, at store meengder data eger
risikoen for dataleek, og det ger det

ogsa sveerere for jer, at handtere data pa
brugerens vegne. Endelig er det decideret
uetisk at indsamle data, som man ikke er
steerkt forretningskritiske overfor, fordi det
udseetter brugerne for ungdig risiko for
privatlivskreenkelser, og fordi det er med
til at styrke data-uligheden mellem
virksomheder og borgere.
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Anbefalinger

Forseg altid at fjerne data om en
bruger/kunde frem for at tilfoje
nye data

Sporg altid jer selv, om | virkelig
har brug for netop dette data-
punkt?

Det darlige eksempel

Danske gymnasier anvender plat-
formen Lectio til administration og
kommunikation mellem leerere og
elever. Problemet med Lectio er,
at data pa platformen ikke slettes,

hvilket betyder, at leerere kan ga
tilbage i tiden og finde oplysninger
om karakterer og sygefraveer pa
elever, som for leengst er stoppet

Det gode eksempel

DuckDuckGo er et alternativ til
Google’s ssgemaskine, som ikke
indsamler brugerdata eller sporer
brugerens sggninger pa nettet.
DuckDuckGo ved sagar heller ikke,
hvor mange brugere de har, dade
ikke sporer brugerne.

Da DuckDuckGo ikke lagrer infor-
mation om brugerne, far brugerne

* Sorg for at rydde op i gamle data,
der ikke laengere er behov for.

pé skolen. Data ligger tilgeengelige,
sa alle leerere pa en skole kan tilga
oplysningerne uden password.

Praksissen er sandsynligvis et brud
pé GDPR, men det er ogsa uetisk
omgang med data, fordi man op-
bevarer data, som ikke tjener noget
formal.

udelukkende vist annoncer, som
relaterer sig til den aktuelle segning.
Nar man bruger DuckDuckGo, er det
altsa tydeligt for brugerne, at de ikke
bliver tracket pa tveers af websider,
og at sesgemaskinen ikke samler
overdrevent mange data om deres
beveegelser pa internettet.




Data

02. Anonymiserer 1 jeres data?

Bliv klogere — hvad betyder det?

| ber som udgangspunkt altid ga ud fra, at
jeres data kunne blive lagt ud pa internettet
i morgen. Hvad ville konsekvenserne veere?
Ville enkeltpersoner kunne identificeres
ijeres data, eller har | sikret jer, at data er

s& anonymiserede, at man ikke kan udlede
noget om det enkelte menneske?

Anonymisering er ikke nemt. Det er ikke nok
bare at fjerne navne, adresser eller person-
numre, fordi identitet ofte kan udledes ved
at kombinere data eller samkere data med
andre offentligt tilgeengelige dataseet.

Maske indsamler | slet ikke persondata, men
veer alligevel opmaerksom p4, at tilsynelad-
ende ufarlige data nogle gange kan bruges

til at identificere enkeltpersoner. Eksempel-
vis kan brugeres opskriftsamlinger bruges
til at udlede kostvaner, og kostvaner kan
bruges til at udlede eventuelle kroniske
sygdomme.
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Anbefalinger

Sorg altid for, at data om per-
soner og information om deres
identitet er adskilt pa en sikker
made.

Overvej altid, om | har brug for
data om enkeltindivider, eller om

Det darlige eksempel

12017 publicerede traenings-appen
Strava et verdenskort, som viste
aggregerede data for alle de cykel-
og leberuter, som folk havde
uploadet til Strava. Umiddelbart

problemfrit, fordi alle data var
anonymiserede.

Problemet var bare, at i lande som
Afghanistan var der meget lille

Det gode eksempel

N&r man bruger treenings-appen
Strava til at tracke og dele cykelture,
virker det ganske uskyldigt for de
fleste brugere. Men de feerreste
teenker over, at viden om, hvor en
cykeltur starter og slutter, ogsa er
viden om, hvor der typisk star en
meget dyr cykel parkeret. Med andre
ord: dyrebare data for cykeltyve!

det er tilstreekkeligt at aggregere
data.

Involvér uvildige eksperter til at
vurdere, om jeres umiddelbart
anonyme data kan de-anonymi-
seres ved at samkore data.

aktivitet — bortset fra udvalgte
steder — nemlig amerikanske baser,
hvor soldaterne brugte appen, nar
de treenede. Det viste sig, at kortet
pé den made kom til at vise preecise
lokationer for baser og praecise
ruter for soldater, der pa egen hand
motionerede i landskabet. Med
andre ord yderst sensitive data!

Derfor har Strava ogsa valgt at slere
det preecise punkt, hvor en cykeltur
starter og slutter, selvom det giver
enringere brugeroplevelse for
bade dem, der deler cykelturen, og
for dem, der folger deres venners
cykelture. Man har altsa ofret lidt pa
brugeroplevelsen, for til gengzeld at
give brugerne en langt sikrere app.




Data

03. Hvordan opbevarer I data?

Bliv klogere — hvad betyder det?

I har naturligvis en bade etisk og juridisk
pligt til at opbevare data sikkert.

Ikke desto mindre sker der ofte fejl pa dette
omréade, og fejlene skyldes ofte, at virksom-
heder og organisationer simpelthen ikke
teenker over, at de lagrer folsomme data.

Digitale platforme gor det ofte meget
nemt at indsamle og lagre data, og derfor
kan dataindsamling foregé spontant og
forskellige steder i organisationen, uden
at der er kontrol med, om det bliver gjort
ordentligt. Et eksempel er den danske
virksomhed Medicals Nordic, som stod for
at teste coronapatienter. Virksomheden
havde veeret vant til at bruge WhatsApp til

daglige arbejdsgange, og da man pludselig
skulle teste tusindvis af danskere, valgte
man at bruge WhatsApp som platformen,
hvor man delte testresultater. Virksom-
heden blev efterfolgende fyret af de danske
regioner. Men eksemplet viser, at det ofte
er simpel tankeloshed, der forer til darlig
behandling af data.
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@ Anbefalinger

» Serg for at alle medarbejdere
har kendskab til de helt grund-
leeggende regler omkring brug
af data.

Overvej jeres brug af online plat-
forme, hvor | ikke selv har fuld

Det darlige eksempel

Zoologisk Have i Kebenhavn har
140.000 arskortholdere. Login-siden
for disse arskortholdere havde
ingen begraensning i login-forseg,
hvilket gjorde det nemt for
uvedkommende at prove sig frem
og f& adgang til rskortholdernes

personoplysninger, herunder
kortnummer, navn, adresse og
e-mail. Det blev anmeldt som brud
pa persondatasikkerheden, og
datatilsynet udtalte alvorlig kritik

Det gode eksempel

Telegram er en online chat service i
stil med WhatsApp eller Facebook
Messenger. Telegram har dog et
meget steerkt fokus pé kryptering
og privatlivsbeskyttelse, og har
blandt andet en szerlig datasikker
funktion kaldet Secret Chats.

Nar man sender beskeder via
Secret Chats, foregar det fuldt
krypteret, ogingen data lagres

raderet over data (Facebook,
WhatsApp, Dropbox, etc.)

Hvis | ikke selv er eksperter

i dataopbevaring, bor | hyre
eksterne eksperter til at sikre
jeres lasninger.

pa grund af det tekniske setup,
samt mangel pa kommunikation til
kortholdere om, at de var i hgj risiko.
Nu har ZOO faet medlemmer til at
skifte adgangskode, samt indfoert
funktionen “jeg er ikke en robot”,
som sikrer, at et program ikke kan
snyde systemet.Derudover har de
indfert en funktion, der efter tre
fejlagtige forseg pa login speerrer
for loginien time.

centralt, eller kan leeses af med-
arbejdere hos Telegram. Man kan
heller ikke videresende Secret
Chats, og man kan ovenikebet ind-
stille beskeder til at selvdestruere
bade hos afsender og modtager
efter et vist tidsrum.

Secret Chats er altsa sikre, sé
leenge man har sin telefon sikkert
opbevaret i lommen.




Data

04. Giver I mennesker
adgang til deres egne data’?

Bliv klogere — hvad betyder det?

Ifalge Europeeisk lovgivning (GDPR) har
individer en grundlaeggende ret til at eje og
kontrollere data, der omhandler dem. Hvis |
indsamler og opbevarer data om Europaeere,
er det altsé ikke jeres data, men data, som

I lAner med brugernes tilladelse. Hvis folk
skal have kontrol over egne data, er de ogsa
nedt til at have adgang til deres data.

Det betyder at:

 |skal serge for, at alle data om jeres bru-
gere, er synlige for brugeren.

» Selvom | indsamler data fra mange kilder,
skal brugeren kunne tilga data ét sted.

» Selvom data kan vaere kryptiske, skal
de preesenteres, sa de er forstéelige for
brugeren.

I handler etisk, hvis | har et dedikeret om-
rade pa jeres digitale lasninger, hvor folk
kan fa adgang til data, der vedrgrer dem.
Omréadet skal veere nemt at finde, og data
skal veere praesenteret pa en made, sa de

er nemme at overskue og forsta. Hvis data
bruges til at skabe nye data (eksempelvis
gennem profilering), sé skal de nye data
veere lige sa tydelige og let tilgeengelige.
Som udgangspunkt ber de altid kunne slette
data, men hvis det giver mening, sé skal
brugerne ogsé kunne rette data, s& de bliver
mere retvisende.
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Anbefalinger

Betragt altid data som jeres
brugeres ejendom.

Hjeelp jeres brugere/kunder med
at forsta deres datarettigheder.

Sorg for at kommunikere om data
pé en made, sé brugerne forstar,
at dataen er deres ejendom.

Det darlige eksempel

De fleste danskere bruger en
netbank, og her har man som oftest
fuld adgang til alle data om ens
okonomi. Men banker bruger ofte
de gkonomiske data til at profilere
deres kunder i forskellige ind-
tjeningssegmenter, og det er de
faerreste banker, der udstiller denne
profilering for deres kunder.

Banker har ogsa data pa, hvor me-
get de tjener pa hver enkelt kunde

Det gode eksempel

Efter Cambridge Analytica skan-
dalen blev Facebook kritiseret for
at samle for meget data om deres
brugere og gore det uden deres
brugeres vidende. Efterfelgende
har Facebook derfor designet

et omfattende og brugervenligt
omréade, hvor man kan fa overblik
over sine personlige data. Face-
book giver ogsa adgang til, at
man kan begraense indsamlingen

» Sperg jeres brugere, hvordan de
gerne vil have adgang til deres
data.

» Test jeres losning for at se om
brugerne kan tilga og forsta
egne data

— altsa prisen for at veere kunde i
banken, men det er heller ikke en
information, som er let tilgaengelig
inetbanker.

Banker er altsa dygtige til at stille ra
data til radighed, men nar det hand-
ler om aggregerede data, som kan
veere meget veerdifulde for deres
kunder, er deres digitale lasninger
steerkt begraensede.

af data og slette personlige data.
Fordi Facebooks forretningsmodel
bygger pa data, ger virksomheden
det ofte besveerligt at finde frem til
de steder, hvor man kan begraense
Facebooks adgang til data. | visse
tilfeelde bliver brugerne ogsa adva-
ret om, at de mister vigtig funktio-
nalitet, hvis de begreenser dataind-
samlingen, hvilket bade er uetisk og
pa kanten af EU-lovgivning.




Data

05. Har I faet brugernes
tilladelse til at indsamle
0og behandle data’?

Bliv klogere — hvad betyder det?

De fleste virksomheder har forstaet, at
det kreever tilladelse at indsamle data om
kunder og brugere.

Det virkelige etiske problem handler derfor
oftere om, hvorvidt man har faet en reel
tilladelse, hvor brugeren har fuld forstaelse
for, hvad tilladelsen indebezerer.

Teenk pa de mange Cookie-popups, som
meader brugerne pa internettet i dag. Hvor
mange brugere saetter sig ind i, hvad de fak-
tisk siger ja til, nar de accepterer cookies?

I har en etisk forpligtelse til atindhente
tilladelse pa en made, som er forstaelig
for jeres brugere. Det betyder ofte, at man

skal formulere sig meget kortere og meget
mere peedagogisk.

Men husk ogs4, at hvis det er sveert at
forklare, hvorfor | indsamler data, sé er der
maske en grund til, at | skulle lade veere.
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Anbefalinger

Lad ikke jurister alene skrive
teksterne til kunderne. Sgrg for
at tekster gennemskrives af
kommunikaterer.

Husk at tekster pa over 5 — 10 linjer
meget sjeeldent laeses til ende.

Det darlige eksempel

De fleste brugere af Facebook er
klar over, at deres personlige data
bliver brugt til at malrette reklamer
og andet indhold. Men det er langt
de feerreste brugere af Facebook,
som virkelig forstar, hvordan deres
data kan bruges og misbruges.

Et virkelig grelt eksempel er den
russisk udviklede app Girls Around
Me, som kombinerer frit tilgeenge-

Det gode eksempel

| skrivende stund benytter TDC en
cookie-popup, som giver brugerne
valget mellem “Alle cookies” og
“Kun ngdvendige”. Det betyder, at
brugeren med et enkelt klik kan
fraveelge alle cookies undtagen de
tekniske cookies, som er ngdven-
dige for at fa sitet til at fungere.

Det er en simpel og brugervenlig
maéde at fa accept til cookies pa, og
man har ovenikebet mulighed for at

« Overvej at have to dokumenter: Et
formelt/juridisk dokument, og et
dokument, der er let at leese, men
maske ikke helt juridisk korrekt.

Hvis | ikke kan fa en reel og fuldt
informeret tilladelse fra jeres
brugere, skal | undlade at ind-
samle data.

lige data fra Facebook og Four-
square til at lave en stalker-app,
hvor (typisk) meend kan logge
ind pa appen, og fa vist kvinder i
nzerheden med data om, hvornar
de sidst har befundet sig pa en
bestemt lokation.

Appen vakte en del postyr, da den
blev lanceret, og er sidenhen blevet
fjernet fra Appstore.

dykke dybere ned iinformationen og
justere sit valg yderligere (hvilke dog
nok geores af de feerreste).

TDC har dog valgt at farve “Alle
cookies” knappen en tillokkende
bla, mens “Kun nedvendige” knap-
pen er hvid pa en hvid baggrund.
Her er der ingen tvivl om, hvad TDC
onsker af brugeren, og det kunne
virksomheden godt have designet
mere etisk.




Data

06. Oplyser du dine brugere om,
hvordan de bliver profileret?

Bliv klogere — hvad betyder det?

Kunstige intelligenser og algoritmer bliver
bedre og bedre til at finde menstre i data,
og ofte finder de monstre i data, som ikke
umiddelbart er synlige for det menneske-
lige gje. Det betyder, at virksomheder og
organisationer kan udvikle profiler om
deres kunder og brugere — profiler som
indeholder viden, som ikke engang brugerne
selv har kendskab til. Virksomheder kan
f.eks udlede folks kreditveerdighed, deres
preeferencer i beger, men ogsa psykiske
sygdomme, seksuelle preeferencer og
politiske holdninger.

Det skaber nogle abenlyse etiske udfordrin-
ger, bade i forhold til ulighed og menneske-
rettigheder.

Profilering kan skabe en hgj grad af ulighed
mellem virksomheden, der profilerer og
mennesket, som (maske uvidende) er udsat
for profilering.

Profilering kan ogsa komme i konflikt med
grundlaeggende rettigheder, som handler
om, at man ikke ma opbevare personfol-
somme data eller diskriminere pa baggrund
af kon, race, seksualitet osv.

DDC

Dansk Design Center



Anbefalinger

Veer opmaerksom pa, at data-
baseret profilering kan overtreede
grundleeggende menneskeret-
tigheder.

Undlad at skabe profiler, der
ender med at blive personfal-
somme data.

Oplys altid jeres brugere og

Det darlige eksempel

Target er en amerikansk retailer,
som indsamler store maengder
af data om folks kebsadfeerd, og
bruger data til at skabe profiler
af deres kunder. Profilerne bliver

brugt til at sende mails ud med
tilbud pa produkter. Virksomheden
lavede blandt andet profiler pa,
om kunder udviser tegn pé at veere
gravide, sa de kunne sende tilbud

Det gode eksempel

Facebook er sjeeldent en virksom-
hed, som fremhaeves som specielt
dataetisk, men Facebook er faktisk
rigtig gode til at vise, hvordan deres
indsamlede data bliver brugt til at
kategorisere (profilere) den enkelte
bruger i forskellige interesseomra-
der. Det kan annoncerer bruge til
malretning af annoncer.

Man finder omradet under privat-
livsindstillinger pa Facebook.

kunder om, hvordan de bliver
profileret.

Gor det nemt at forsté for bruger-
ne, hvordan profilerne er skabt.

Profildata er ogsé brugernes
ejendom, og de har krav pa at
kunne tilga og slette denne type
data.

pa graviditets- og babyprodukter.
12012 resulterede det i en historie
om, at en ung gymnasiepige fik
tilsendt graviditetsrelaterede
tilbud, selvom hverken hun selv eller
hendes foreeldre havde kendskab til
hendes graviditet. Det skabte en del
problemer i den lille familie, og fik
Target til at genoverveje deres brug
af profilering i marketing.

Omradet er nemt at finde, og det er
brugervenligt sat op, s& man nemt
far et overblik over de hundredvis
af interesser, som knytter sig til ens
profil pa Facebook.

Brugerne kan ogsa veelge at slette
interesser, sa de ikke i fremtiden vil
blive ramt af markedsfering inden
for dette emneomrade.




Udgangspunkt

Saet mennesker i centrum

Bliv klogere — hvad betyder det?

Hvis | kun skal huske én ting om digitalt designetik, sa husk at szette
mennesket i centrum. Det lyder banalt, men ofte kan mennesket, som
det hele handler om, glide i baggrunden, nar man designer digitale
lesninger. Husk pa mennesket, og husk pa at mennesker ikke bare er
abstrakte personaer, men levende veesener af kad og blod — ligesom
jer selv. Husk ogsa, at mennesket ikke kun er jeres brugere/kunder,
men alle dem der kan blive pavirket af jeres digitale l@sning.
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Udgangspunkt

@ Et teenkt eksempel

| erigang med at udvikle en app,
der skal hjeelpe folk med at motio-
nere mere. | har udviklet personaer,
| har brugertestet jeres app pa
kernemalgruppen, og | har anvendt
alle principperne for brugerdrevet
design.

Men har | ogsé husket at involvere
folk med et handicap, som ogsa
gerne vil motionere, men som

har sveert ved mange traditionelle
ovelser? Og har | husket at teenke
de fremtidige konsekvenser ind?
Kan der opsta situationer, hvor

folk overforbruger jeres produkt,

og bliver syge af at motionere for
meget? Og har | sikret, at brugerne
har fuld kontrol over deres egne
data? Med andre ord: Har | husket at
seette det hele menneske i centrum?
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Principper

Undga at manipulere

Bliv klogere — hvad betyder det?

Digitale lasninger er ofte designet til at hjeelpe mennesker ved at treeffe
beslutninger pa deres vegne. Men pas pa, at denne hjeelp ikke under-
graver menneskets helt grundleeggende trang til at bestemme over sit
eget liv. Og pas seerligt pa, at jeres digitale lesning ikke ender med at
manipulere mennesker pa en made, som er skadelig.
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Et teenkt eksempel

| seelger cykeltgj pa internettet, og
nu har | designet en virkelig effektiv
og gennemteenkt Facebook-kam-
pagne, hvor | malretter kampagnen

mod folk der interesserer sig for
cykelsport.

Hvis de har besogt jeres webside,
benytter | retargeting til at ramme
dem igen og igen med malrettede
budskaber pa Facebook. | kan se

pa jeres statistikker, at jeres nye
malrettede Facebook-kampagne er
77% mere effektiv end en almindelig
kampagne.

Alle jeres konkurrenter ger det
samme, men | stiller jer selv sporgs-
malet om det er ok at bruge data,
adfeerdsdesign og algoritmer til

at manipulere sd meget med folks
kebsadfaerd.




Principper

Gor jeres teknologi forstaclig

Bliv klogere — hvad betyder det?

Digitale lasninger er ofte komplekse og sveere at forsta for almindelige
mennesker. Men derfor har du alligevel et ansvar for at gere dine digitale
lesninger forstaelige og gennemsigtige, sa brugerne forstar, hvordan de
fungerer, og hvordan de pavirker deres liv.
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@ Et teenkt eksempel

Jeres jurister har bedt jer om at
leegge et 30 siders “Terms and
conditions” dokument op pa jeres
hjemmeside. Alle brugere skal
godkende dokumentet for at fa lov
til at bruge jeres hjemmeside. Men |
kan godt se, at den juridiske tekst er
sveer at forsta for jeres brugere, sa

| samarbejder med juristerne om at
skeere de 30 sider ned til fem sider
i et forstaeligt sprog. Men | finder
hurtigt ud af, at jeres brugere heller
ikke leeser disse fem sider. Hvad
gor 1?

| finder ud af, at | faktisk kan undga
mange juridiske problemer ved at
indsamle og udveksle feerre data
(som | alligevel ikke behovede).

I ender derfor med at forsimple
jeres lasning, hvilket forer til
bedre konverteringsgrader. Des-
uden begynder | ogsa at forklare
konsekvenser af brugernes valg i
selve interaktionsdesignet i stedet
for at gemme forklaringerne vaek

i et kryptisk dokument, som
brugerne alligevel aldrig leeser.




Principper

Undga at skabe ulighed

Bliv klogere — hvad betyder det?

Digitalt design uden tanke for etik kan ofte ende med at viderefere og
forsteerke eksisterende uligheder i samfundet. Teenk altid pé at designe
losninger, som ikke skaber mere ulighed.
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@ Et teenkt eksempel

| erigang med at designe et nyt
digitalt forsikringsprodukt. Hvis
kunderne hos forsikringsselskabet
installerer en app pa deres telefon,
kan forsikringsselskabet tracke
kvaliteten af deres kersel. Hvis
man kerer godt og forsigtigt, bliver
preemien automatisk lavere.

80 procent af alle danskere mener
sely, at de kerer bedre bil end
gennemsnittet, sa dit produkt bliver
naturligvis meget hurtigt populeert.

Men har | overvejet konsekvenserne
for dem, som kerer darligt bil, som
pludselig far meget hgje preemier?
Qg er | sikker p4, at jeres algoritme
faktisk er god nok til at skille darlige
bilister fra gode? Og har | overvejet
de samfundsmazessige konsekvenser
af, at flere og flere forsikrings-
produkter bliver sa specifikke, at
det kollektive element i forsikring
begynder at forsvinde?




Principper

Giv brugerne kontrollen

Bliv klogere — hvad betyder det?

Digitale lasninger ma godt hjeelpe mennesker og gere deres tilveerelse
nemmere, men de ma ikke efterlade mennesker med en folelse af at
miste kontrollen. Serg altid for at designe lasninger som giver menne-
sker mere kontrol og ikke mindre kontrol.
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Et teenkt eksempel

| eri gang med at udvikle en cykel-
GPS, hvor motionscyklister kan
planleegge og cykle forskellige
ruter. | udvikler et virkelig bruger-
venligt design, hvor cyklisterne

udelukkende bliver fortalt, nar de
skal dreje til hgjre eller venstre. Det
er nemt, og selv darlige kortleesere
kan finde ud af det. Men brugertests
viser, at folk meget hurtigt “slar
hjernen fra” og mister overblikket
over det landskab, de kerer i. Hvis

GPS’en leber tor for batteri, er de pa
bar bund og aner ikke, hvor de er
henne.

Derfor eendrer | lidt pa din l@sning,
sa deni stedet for viser et kort, som
altid vender mod nord. Det er en
smule mere komplekst, men | kan
hurtigt konstatere, at cyklisterne
faktisk bliver gladere for den samle-
de oplevelse, fordi de foler, at de eri
kontrol over deres egen cykeltur.




